Wie Sie

Remote-Teams vor
den grofiten

BEDROHUNG
Phishing-Angriffe

Cyberkriminelle verwenden betrlgerische
E-Mails oder Textnachrichten, um
Mitarbeiter:innen dazu zu bringen, vertrauliche
Informationen preiszugeben oder auf schadliche
Links zu klicken.

SCHUTZMASSNAHMEN
Sensibilisieren Sie Ihr Personal regelmaRig
mit Schulungen zum Thema Phishing.
Verwenden Sie E-Mail-Sicherheitsfilter, um
verdachtige E-Mails zu blockieren.
Implementieren Sie die
Mehrfaktor-Authentifizierung (MFA) fur
zusatzliche Sicherheit.

BEDROHUNG
Unverschlusselte
WLAN-Netzwerke

Offentliche oder ungesicherte Netzwerke bergen
die Gefahr, dass sensible Unternehmensdaten
von Hacker:innen abgefangen werden.

SCHUTZMASSNAHMEN
Verlangen Sie von |hren Mitarbeiter:innen,
dass sie ein sicheres VPN verwenden, wenn
sie sich in Unternehmenssysteme einloggen.
Weisen Sie |hr Team auf die Risiken
offentlicher WLANSs hin und empfehlen Sie die
Nutzung privater Hotspots.
Deaktivieren Sie die Dateifreigabe und Wi-Fi
Direct auf den Geraten, um unbefugten
Zugriff auf Dateien zu verhindern.

Remote-Arbeitsmodelle haben die
Geschaftswelt verandert, aber auch
besondere Herausforderungen fur die Cyber
Security mit sich gebracht. Wir haben eine
umfassende Liste der gro3ten
Cyberbedrohungen fur
Remote-Mitarbeiter:innen und diejenigen,
die dezentrale Teams managen, sowie
praktische Tipps zur Risikobewaltigung
zusammengestellt.

BEDROHUNG
Unsichere Kennworter

Mitarbeiter:innen, die einfache Kennworter
verwenden oder Kennworter
wiederverwenden, machen es
Cyberkriminellen leicht, auf Konten
zuzugreifen.

SCHUTZMASSNAHMEN
Setzen Sie strenge Kennwortrichtlinien
durch und sorgen Sie dafur, dass
Kennwoérter regelmaBig geandert werden.
Ermoglichen Sie die Nutzung einer offiziell
genehmigten
Kennwortmanagement-Software.
Implementieren Sie die MFA flr alle
kritischen Konten.

BEDROHUNG
Nicht gepatchte Software und
Systeme

Veraltete Software kann Schwachstellen
enthalten, die von Cyberkriminellen
ausgenutzt werden kénnen.

SCHUTZMASSNAHMEN
Richten Sie automatische Updates fur
Betriebssysteme und Anwendungen ein.
Uberprufen Sie regelmaBig, ob die Gerate
im Unternehmen auf dem aktuellen Stand
sind.
Uberwachen Sie die Gerate mithilfe von
EDR-Tools (Endpoint Detection and
Response).



BEDROHUNG
Unsichere private Gerate

Mitarbeiter:innen, die ohne angemessene
SicherheitsmaBnahmen auf ihren privaten
Geraten arbeiten, kbnnen Unternehmensdaten
gefahrden.

SCHUTZMASSNAHMEN
Stellen Sie vom Unternehmen verwaltete
Gerate mit vorinstallierten Sicherheitstools zur
Verfigung.
Verlangen Sie die Installation von
EDR-Software auf privaten Geraten, die fur die
Arbeit genutzt werden.
Implementieren Sie Richtlinien zur Trennung
von privaten und geschaftlichen Aktivitaten.

BEDROHUNG
Insider-Bedrohungen

Mitarbeiter:innen konnen sensible Daten
versehentlich offen legen oder ihre
Zugangsberechtigung in boswilliger Absicht
ausnutzen oder fahrlassig damit umgehen.

SCHUTZMASSNAHMEN
Beschranken Sie den Zugang zu vertraulichen
Informationen auf Basis der Rolle im
Unternehmen.
Nutzen Sie Verhaltensanalyse-Tools, um
ungewohnliche Aktivitaten zu erkennen.
Veranstalten Sie regelmaf3ige Schulungen,
um das Bewusstsein fur Insider-Bedrohungen
zu scharfen.

BEDROHUNG
Keine sicheren Tools fur die
Zusammenarbeit

Die Verwendung nicht genehmigter oder
unsicherer Kommunikations- und
Filesharing-Tools kann zu
Datenschutzverletzungen fuhren.

SCHUTZMASSNAHMEN
Stellen Sie sichere Tools flur die
Zusammenarbeit bereit (z. B. Microsoft Teams,
Slack oder Google Workspace).
Uberprifen Sie regelmaBig die von den
Mitarbeiteriinnen genutzten Tools und
verbieten Sie nicht autorisierte Apps.
Verschllsseln Sie Dateien, bevor Sie sie
freigeben.

BEDROHUNG
Ransomware-Angriffe

Cyberkriminelle verwenden Ransomware, um
Unternehmensdaten zu verschlUsseln. Fur die
Entschllsselung wird ein Lésegeld verlangt.

SCHUTZMASSNAHMEN
Sichern Sie kritische Daten regelmafiig und
verschllsseln Sie die Backups.
Sensibilisieren Sie Ihr Personal fur verdachtige
Links oder Downloads.
Setzen Sie moderne Anti-Malware-Software
ein, um Ransomware zu erkennen.

BEDROHUNG
Schatten-IT

Mitarbeiter:iinnen, die nicht autorisierte Apps oder
Services verwenden, kdbnnen
IT-Sicherheitskontrollen umgehen und so
Schwachstellen schaffen.

SCHUTZMASSNAHMEN
Erstellen Sie eine Liste genehmigter Software
und Tools fur die geschaftliche Nutzung.
Bieten Sie Ihren Mitarbeiter:iinnen
Alternativen zu haufig verwendeten Tools an.
So geraten sie weniger in Versuchung, nicht
genehmigte Tools zu verwenden.
Uberwachen Sie den Netzwerkverkehr, um
Schatten-IT-Bedrohungen zu identifizieren.



BEDROHUNG
Social Engineering-Angriffe

Cyberkriminelle bringen Mitarbeiter.innen Uber
persénliche Interaktionen dazu, vertrauliche
Informationen preiszugeben.

SCHUTZMASSNAHMEN
Flhren Sie rollenspezifische Schulungen
durch, damit Ihr Personal Social
Engineering-Taktiken erkennt.
Ermutigen Sie lhre Mitarbeiteriinnen dazu,
Anfragen zu sensiblen Informationen Uber
vertrauenswurdige Kanale zu prufen.
Fordern Sie eine Kultur der Meldung
verdachtiger Aktivitaten.

BEDROHUNG
Schwache Sicherheit des
Heimnetzwerks

Schlecht gesicherte Heimnetzwerke kénnen ein
Einfallstor fur Cyberkriminelle sein.

SCHUTZMASSNAHMEN
Schulen Sie Ihre Mitarbeiter:innen darin, ihre
privaten Router zu sichern (z. B.
Standardpassworter andern und
WPA3-Verschlusselung aktivieren).
Stellen Sie eine Checkliste fur die Sicherung
von loT-Geraten in Heimnetzwerken zur
Verfigung.
Wenn moglich, bieten Sie IT-Support fur die
Uberprafung und Sicherung von
Heimnetzwerken an.

BEDROHUNG
Datenlecks durch
Remote-Arbeitsumgebungen

Wenn Mitarbeiter:innen in gemeinsam genutzten
oder offentlichen R&umen arbeiten, kdnnen
sensible Daten offengelegt werden.

SCHUTZMASSNAHMEN
Empfehlen Sie die Verwendung von
Sichtschutz fur Laptop-Bildschirme.
Fordern Sie Ihr Personal auf, vertrauliche
Informationen nicht in éffentlichen Bereichen
ZuU besprechen.
Schranken Sie den Offline-Zugriff auf
vertrauliche Dateien ein.

BEDROHUNG
Kein remote-fahiger Incident
Response Plan

Eine verspatete Reaktion auf Zwischenfalle kann
den Schaden eines Cyberangriffs vergrof3ern.

SCHUTZMASSNAHMEN
Entwickeln Sie einen Incident Response Plan,
der remote-fahig ist.
Schulen Sie Ihr Personal darin, wie es
Zwischenfalle schnell melden und darauf
reagieren kann.
Testen Sie lhren Incident Response Plan
regelmaBig in simulierten Ubungen.

Cyber Security fur Remote- und Hybrid-Arbeitsumgebungen erfordert einen mehrschichtigen Ansatz, der
Technologie, Richtlinien und Schulungen kombiniert. Durch einen proaktiven Umgang mit diesen
Bedrohungen kénnen Unternehmen Risiken mindern und sich vor kostspieligen
Datenschutzverletzungen schutzen.

Benotigen Sie Hilfe bei der Erstellung eines zuverlassigen Sicherheitsplans fir lhre
Remote-Mitarbeiter:iinnen?
Kontaktieren Sie uns noch heute, um Ihr Unternehmen zu schitzen und Ihre remote arbeitenden Teams
ZU unterstutzen.
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